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Levelezo tagozat

A Saia-Burgess Controls bemutatja az e-mailben (és mdsként) kommunikalé

tdvfeligyeleti megolddsait

L

A tavfelugyelet a ,gyorsulé vilag

egyik kortinete: az egyik szUkséges eleme az internet, amely méra valéban a vilag

minden zugdt behélézza, a masik pedig egy olyan technolégia, amely nemcsak a ,hétkéznapi” informaciék célba
juttatdsdra, hanem akdr technolégiai berendezések feligyeletére és kezelésére alkalmas — a szé szoros értelmében

megvalésitva a ,tdvszerviz” fogalmat.

Kapott mar e-mailt a kotjatél vagy
a szivattyuojatoél?

Ezt a cimet viselte a Saia-Burgess
Controls technolégiai roadshow-ja, amely
— utolsé allomasaként — november 28-an
Budapestet is elérte. A nagyjabol szaz
meghivott — miikddés kozben is — megte-
kinthette, ,.kézbe vehette” a Saia Burgess
halozattechnologian alapuld tdvmenedzs-
ment-berendezéseit és keresztmetszetet
kaphatott a technologia miiszaki alapjairol
¢és alkalmazasi lehet8ségeirdl egyarant. A
bemutatora szerkesztdségiinket is meghiv-
tak, és az ott tapasztaltak koziil emeliink ki
az alabbiakban néhany gondolatot.

A technologia eszkozkészlete a cég
PCD-termékcsaladja. A ,,PCD” rovidités
a Process Control Device (folyamatiranyit6d késziilék) jelentést
takarja, amely nem 0j markanév: létezik 15 éves késziilék is eb-
ben a termékcsaladban, amely a megfeleld szoftverfrissités utan
ugyantigy megfelel annak, amit a cég a rovidités alatt ma ért: a
PLC technoldgia lehetdségeinek megsokszorozasat a vilaghalo-
zat lehetGségeivel és az informacidtechnologia eszkdzeivel.

A Saia-Burgess tavfeliigyeleti filoz6fidjanak az a 1ényege,
hogy a tavfeliigyelt berendezés egy kis webszerverként
weblapon, internettechnoldgiaval (TCP/IP) publikélja az esz-
kdz minden ellendrizhetd és modosithatd paraméterét. Ezaltal
a hozzaférés lehetdsége helyfiiggetlenné valik: ahol internet
van (és hol nincs?) ott mindennemi specialis helyi technolo-
giai feltétel nélkiil, csupan egy barmely operacios rendszer
alatt 1étez6 webbongészdvel megtekinthetd, és sziikség szerint
modosithatd is a feliigyelt berendezés allapota, indithatd, leal-
lithatd, konfiguralhato, paraméterezhetd. Ezaltal a vezérld és
megjelenitd alkalmazas egyarant a PLC-be kertil, a megjeleni-
tés helyén viszont csak platformfiiggetlen, nyilt szabvanyu
eszkozokre — nevezetesen bongészéprogramokra, html-feldol-
gozokra van sziikség.

LehetGség van tovabba arra is, hogy megvalosuljon a cim-
ben foglalt lehetGség: a technologiai berendezésben keletkezd,
emberi beavatkozast igényld allapotrol, valtozasrol, rendelle-
nességrdl stb. aktivan, ,,sajat kezdeményezésére” publikus
kommunikaciéra hasznalt eszkozokkel, tehat pl. e-mailben
vagy sms-ben értesitse a beavatkozasra képes (és jogosult)
személy(eke)t. Természetesen ez a megoldas ,,6rokli” az lize-
netkozvetitd platform minden elényét: a levelezés professziona-
lis levelezdszervereken keresztiil torténik, ezenkiviil példaul
csoportoknak is lehet e-mailt kiildeni, vagy az e-mailhez mel-
Iéklet kapcsolhatd, amely tetszéleges formatumu lehet: kép,
mérési adatok naplofijlja vagy akar allapotjelz6 biteket tartal-
maz6 binaris informacio is.

Biztonsag

Ma mar koztudott, hogy az
internet mint az informacio
vilagméretli aramlasanak
nélkiilozhetetlen eszkoze,
egyben ,,veszélyes hely”
i1s, hiszen szamtalan mo-
don tehetjiik ki magunkat a
személyes biztonsagunkat,
az anyagi javaink feletti el-
len6rzésiink lehet8ségét és
a maganéletiinket veszé-
lyeztet6 timadasoknak. Ez
a kérdés kulondsen ,,érzé-
keny”, amikor valamilyen
technologia feletti ellendr-
z¢&s valdsul meg az inter-
neten keresztiil. A véletlen vagy rosszindulatu beavatkozas, pa-
ramétermodositas, de sokszor az illetéktelen kiviilallo altali
egyszerii informacidszerzés is belathatatlan kovetkezmények-
kel jar. Erthet§ tehat, ha a felhaszndlo rogton ,,gyanakodni”
kezd, amikor a kozismerten alacsony biztonsagl internetet és a
sajat kulcsfontossagu, ,,biztonsagi szempontbol kritikus” tech-

A Saia-Burgess megoldasaiban elsé helyen a jelszavas
hozzaférésvédelem szolgalja a felhasznald biztonsagat. Ez ter-
mészetesen nem ,,mindenhatd” megoldas: a konnyen kitalalha-
t0, esetleg ,.kozszajon forgd” vagy éppen a védett eszkodz eld-
lapjara felirt jelszo szinte semmi ellen nem véd. A biztonsagot
,,hem adjak ingyen”, annak fenntartasaért a rendszerhez jogosi-
tottan hozzaférék mindegyike felelds. Ha barki — aki kordbban
felelGsséget viselt a rendszer lizemeltetéséért, €s ezért ismerte a
hozzaférés modjat — elhagyja a felelGsséggel terhelt munkakort,
a jelszot haladéktalanul meg kell valtoztatni.

A masik védelmi vonalat az jelenti, hogy a Saia-Burgess ha-
lozatos szoftveralkalmazasai nem valamiféle publikus, kozis-
mert, altaldnos ,,egészpalyas letamadasnak™ kitett operacios
rendszeren futnak. A PCD-eszk6zok a Saia-Burgess PG-5 fej-
leszt6i kornyezete nélkiil — ésszerli munkaraforditassal — gya-
korlatilag nem programozhatok. Ezért ha a berendezéshez ren-
delt IP-cimet tamadas éri is, és a jelszd is kompromittalodik, a
felhasznalo a ,.kozkézen forgd” eszkozokkel nem tud hozzafér-
ni a rendszerhez. Az ilyen célberendezések tamadasa elvileg te-
hat nem zarhat6 ki, gyakorlatilag azonban immunis a kézismert
operacios rendszerek és platformok elleni tamadasokkal szem-
ben.

Alkalmazésok

Rendkiviil nagy jelentdségli, hogy a paraméterezést végz6 vagy
a rendszer allapotarol tajékozodo szakembernek nem kell a tav-
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feliigyelt rendszer kozelében tartdzkodnia. A tavolsag gyakorla-
tilag nem kérdés tobbé, akar a mas foldrészen nyaral6 rendszer-
feliigyel6 is hozzajuthat majd minden informacidhoz, amelyek
a technologiai berendezést6l kéznyujtasnyira lennének elérhe-
ték. Ezaltal megsziinik az a — korabban mindenki altal termé-
szetesnek vélt — allapot, hogy a magasan kvalifikalt szakember
orakig autozik, majd 10 percig ,,a szakmdjaban dolgozik”, vé-
giil ujabb tobborads autduttal visszatér a kiindulasi ponthoz —,
azaz munkaideje jelentGs hanyadaban soférként dolgozik mér-
noki fizetésért — nem beszélve az utazas nem csekély egyéb
koltségeirdl. A tavfeliigyelet révén a feladat megoldasara fordi-
tott id6 valoban 10 perc lehet. Kétségtelen, hogy a szerviztevé-
kenységnek nem minden miivelete valdsithaté meg ezen a mo-
don, de egyrészt a vezérlérendszerek bonyolddéasaval egyre
gyakoribb az olyan hiba, amelynek ,,gy0gymodja” egyszer(i pa-
raméterkorrekcid. Tipikus példa egy épiilet fiitési rendszerének
vezérlése, amelyet, mondjuk, tavasszal telepitettek vagy modo-
sitottak, ezért a flitési szezon megkezdddéséig nincs lehetdség
arra, hogy valds koriilmények kozott teszteljék. A fiitési idény
kezdetén viszont a ,,finomhangolas” a tavmenedzsment eszko-
zeivel is elvégezhetd. Masrészt nyilvanvald, hogy az alkatrész-
cserét igényld szervizbeavatkozasok nem végezhetSk ugyan el
a rendszer ,,megkozelitése” nélkiil, de a tavolrol elvégzett diag-
nosztika mégis megtakarithatja a sziikséges beavatkozasok és
cserealkatrészek elézetes felméréséhez sziikséges odautazast.
Itt kell még emliteni azt a lehetdséget is, hogy a tavfeliigyelt be-
rendezések allapota a megel6z6 karbantartasokhoz sziikséges
allapotfelmérések rendszeresen — akar a tavfeliigyeleti kdzpont-
bol vezérelve, automatizaltan is — elvégezhetSk. Ezaltal nem
marad el 1ényeges ellendrzés, ugyanakkor elkeriilhetd a ,,csupan
a rend kedvéért”, feleslegesen elvégzett karbantartds. IdSben
felfedezhet6 az eszk6zok kozvetlen meghibasodassal fenyegetd
elhasznalodasa, allapotromlasa, tovabba megel6zhet6 a nem
tervezett lizemkiesés. Ez nemcsak a szervizmunkat, de a tavfel-
igyelt berendezés mikodését is eredményesebbé, megbizha-
tobba, koltséghatékonyabba teszi.

Az eredmény: az ligyfél gyorsabb és kevésbé koltséges ki-
szolgalasa, a képzett szervizmunkaerd jobb kihasznalasa, azaz
,,mosolygdsabb iigyfél — olcsobban”. Ezek az elénydk kiilonle-
ges jelentGséget kapnak olyan esetekben, amikor a gyors be-
avatkozason egy épiilet fiitési, vilagitasi, biztonsagi, gépészeti
berendezéseinek, roviden maganak az épiiletnek a hasznalhato-
saga mulik, vagy éppen egy kozmiiszolgaltatdo nem tervezett le-
allasi ideje csokken napokrol 6rakra, esetleg percekre. Egy csa-
ladnyi vagy tobb szaz, esetleg tobb ezer ember kozérzete, élet-
mindsége, biztonsaga, munkavégzésének eredményessége mul-
hat azon, amit a tavfeliigyelet percek alatt megoldhat. A jellem-
70 alkalmazasi teriiletek a teljesség igénye nélkdil:

* ¢pitiletautomatizalas (kazan, hékozpont, napkollektor, hdszi-
vattyu, uszoda, klima, szell6z¢és, lift, biztonsagi rendszer),
 vizmivek (kutak, tarozoberendezések, nyomasfokozok)
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* csatorndzasi berendezések (szennyvizatemel és szennyviz-
tisztitok)

* infrastruktira automatizalas (intelligens jelzétablak, alagu-
tak, meteorologiai és kornyezetminds€ég meérdallomasok,
megujuld eréforrasok hasznositasa)

» gépi berendezések vezérlése, szabalyozdsa (csomagolas, pa-
lettazas, mez8gazdasag, vegyipar, élelmiszeripar stb.)

Esettanulmany
A bemutatot egy ,.€letbdl ellesett” példa zarta. Egy csaladi haz
napkollektorbdl és gazkazanbol all6 hasznalati melegviz-el6al-
lit6 rendszere a csaladfd kiilfoldi tartdzkodasa kdzben, a hideg
id& bealltaval keriilt olyan ,,iizemallapotba”, amelynek kiproba-
lasara a rendszer telepitése 6ta nem volt mod. A csalad egy if-
jabb holgytagja egy telefonbeszélgetés végén mellékesen meg-
emlitette, hogy ,,majd elfelejtettem: nem elég meleg a meleg-
viz”. A Saia-Burgess PCD-eszk6zok programozaséban és a tav-
feliigyelet kérdéseiben ,,nem teljesen kezdd” csaladfd a kiilfol-
di tartdzkodasi helyérdl az interneten at belépett a melegvizel-
lato-rendszer kezeldfelilletébe, és kideritette, hogy a rendszer
installacidjakor megfeledkezett egy paraméter beallitasardl,
amelynek hatdsa csak a napkollektoros ,rasegités” évszakos
csokkenésekor valt kritikussa. A paraméter helyes értékének be-
allitdsa utan a szolgaltatds mindsége ugrasszertien javult. A csa-
14d ,,rangid8s” holgytagjanak ezért mar nem is kellett kifejtenie
nézeteit olyan erélyesen, amelyre a haz ura — szellemesen —
csak azzal vaghatott volna vissza, hogy ,,igen, dragam”.
Meggy6z6 érv, ugy vélem.
To6th Ferenc



